DATENSCHUTZ

Datenschutzgesetz: Eine
Patentlosung gibt es nicht

Wenn sie es nicht schon erledigt haben, stehen Schweizer Unternehmen vor der heraus-
fordernden Aufgabe, ihren Umgang mit personenbezogenen Daten zu hinterfragen, ent-
sprechende Prozesse zu priifen und gemass den neuen Datenschutzbestimmungen
anzupassen. Die Schweizer Datenschutzgesetzgebung verlangt dies. Eine «Best-Practice-
Methode» existiert dabei nicht. Zu verschieden sind die Unternehmen. Wir ordnen ein.

Die Schweizer Datenschutzgesetzgebung
regelt die korrekte Bearbeitung von perso-
nenbezogenen Daten und soll damit den
Personlichkeitsschutz und die Gewahrleis-
tung der Grundrechte sicherstellen (Art.1,
DSG).

Erhohte Anforderungen

In der Herbstsession von 2020 hat das Par-
lament die Revision der Datenschutzge-
setzgebung verabschiedet. Der Bundesrat
hat das neue Gesetz und die zugehdrigen
Verordnungen auf den 1. September 2023
in Kraft gesetzt. Die Totalrevision starkt die
Rechte von Personen, deren Daten in ir-
gendeiner Form bearbeitet werden und er-
hoht entsprechend die Anforderungen an
die Datenbearbeitenden.

Bei dieser kompletten Uberarbeitung der
Schweizer Gesetzgebung wurden zwei
Hauptziele verfolgt:

» Die Umsetzung zeitgemasser Daten-
schutzbestimmungen, um den techno-
logischen und gesellschaftlichen Ent-
wicklungen zu entsprechen und die
Selbstbestimmung sowie die Grund-
rechte der Bevolkerung zu wahren.

» Die Kompatibilitat mit der EU, insbe-
sondere mit der Datenschutzgrundver-
ordnung (DSGVO), um den freien Da-
tenverkehr mit der Europaischen Union
zu gewahrleisten und Handlungs-
hemmnissen vorzubeugen, damit
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Schweizer Unternehmen weiterhin auf
dem europaischen Markt wettbe-
werbsfahig bleiben.

Damit stehen Schweizer Unternehmen
nun vor der herausfordernden Aufgabe, ih-
ren Umgang mit personenbezogenen Da-
ten zu hinterfragen, entsprechende Pro-
zesse zu prufen und gemass den neuen
Datenschutzbestimmungen anzupassen.

Datenschutz ist nicht einfach gleich IT-
Sicherheit

Die Einhaltung der Datenschutzbestim-
mungen ist eine sehr breit gefacherte und
umfassende Aufgabe der Flihrungsriege
eines Unternehmens.

Falschlicherweise wird Datenschutz oft-
mals mit der IT-Sicherheit gleichgestellt.
Und so delegieren Unternehmer und Un-
ternehmerinnen diese Aufgaben haufig an
die IT-Abteilung. Selbstredend ist der Da-
tenschutz ein wesentlicher Bestandteil,
denesinder IT-Sicherheit zu beachten gilt.
Immerhin werden personenbezogene Da-
ten sehr oft (aber nicht ausschliesslich) auf
diversen Applikationen und Servern bear-
beitet und gespeichert. Eine Uberpriifung
und die Optimierung der technischen Mit-
tel werden auch durch das Gesetz gefor-
dert. Mit Art. 7, DSG «Datenschutz durch
Technik und datenschutzfreundliche Vor-
einstellungen» und dem darin enthaltenen
Verweis auf den Stand der Technik, ist die

IT-Sicherheit in diesem Kontext sicherlich
nicht zu vernachlassigen. Allerdings wer-
den personenbezogene Daten nach wie
vor auch noch analog bearbeitet. Bei-
spielsweise werden Besucherinnen und
Besucher in Unternehmen oftmals gebe-
ten, sich in einem Register beim Empfang
einzutragen, oder es werden, ganz banal,
personliche Informationen mindlich wei-
tergegeben.

Wie aus der IT-Branche bekannt ist, ist die
grosste Fehlerquelle bei technischen Pro-
blemen der Anwender - sprich der
Mensch. So verhalt es sich auch beim Da-
tenschutz. Von den Auszubildenden bis
zum obersten Glied eines Unternehmens
kénnen personenbezogene Daten anfal-
len. Entsprechend gilt es, die gesamte Be-
legschaft korrekt anzuleiten, zu sensibili-
sieren und im korrekten Umgang mit per-
sonenbezogenen Daten zu schulen. Es gilt
also einen gesamtheitlichen Ansatz zu ver-
folgen.

Noch keine Patentlosung in Sicht

Nun stellen sich folgende Fragen: «Wie soll
das gehen? Wo beginnen wirim Unterneh-
men?» Immer wieder wird die Frage nach
einer Patentlosung fiir die Umsetzung ge-
stellt, einer sogenannten «Best-Practice-
Methoden». Eine solche hat sich in der Pra-
xis noch nicht wirklich herauskristallisiert,
da die Unternehmungen, auch branchen-
intern, Uber unterschiedliche (IT-)Infra-



strukturen, Prozesse und Organisationen
verfligen.

Online existieren bereits mehrere kosten-
pflichtige, aber auch kostenfreie Tem-
plates, Anleitungen, Checklisten, Empfeh-
lungen und Dienstleistungsangebote, die
eine gute Unterstitzung bieten und es
durchaus Wert sind, berticksichtigt zu wer-
den. Die Konformitatssicherstellung im Be-
reich Datenschutz ist im ersten Schritt als
ein internes Projekt aufzugleisen. Das be-
deutet, dass Verantwortliche definiert und
entsprechende Ressourcen bereitgestellt
werden mussen. Anschliessend ist es
wichtig, Datenschutz als kontinuierlichen
Prozess zu leiten, um den neuesten Stand
der Technik sicherzustellen und auch, um
bei internen Neuerungen (neue Tatigkei-
ten, neue Prozesse, neue Applikationen
etc.) jeweils die Datenschutzanforderun-
gen bericksichtigen zu kénnen.

Die Anlehnung an die DSGVO von 2018
kann fiir viele Unternehmen in der Schweiz
eine gute Nachricht sein, sofern sie sich
bereits in der Vergangenheit mit der neuen
Datenschutzgrundverordnung der Euro-
paischen Union vertraut gemacht und sich
entsprechend aufgestellt haben. In diesem
Fall gilt es nur noch wenige Schweizer «Fi-
nishs» zu beachten. In jedem Fall gilt es
eine Art Gap-Analyse durchzufiihren.

Vier Massnahmen-Kategorien

Empfehlenswert ist auch ein «Datamap-
ping» (Verzeichnis Bearbeitungstatigkei-

Anzeige

ten, Art. 12, DSG). Die Herangehenswei-
sen fir die Erstellung dieses Verzeichnis-
ses konnen und dirfen unterschiedlich
sein. Beispielsweise wird ein IT-Mitarbeiter
wahrscheinlich von den verwendeten Da-
ten auf den Applikationen ausgehen. Ein
Qualitatsmanager geht von der internen
Prozesslandkarte des Managementsys-
tems aus. Ratsam sind beide Wege zu fah-
ren, um moglichst alle Tatigkeiten zu iden-
tifizieren. Anhand dieses Verzeichnisses
und der Gap-Analyse kdnnen nun entspre-
chende Massnahmen ergriffen werden. In
der Regel konnen diese in vier Kategorien
eingeteilt werden:

» konzeptionell (Einhaltung Informati-
onspflicht (Art. 19, DSG) / Daten-
schutzerklarung, interne Weisungen
etc.)

+ prozessorientiert (Einhaltung Betroffe-
nenrechte/Vorgehen bei Berichti-
gungs-, Loschungs-, Auskunftsanfra-
gen (Art. 25, DSG), Databreach (Art. 24,
DSG)

» technisch (Wahl der Hard- und Soft-
ware, Cybersecurity etc.)

+ organisatorisch (Zugriffs-, Zutritts- und
Zugangsberechtigungen)

Es braucht einen Perspektivenwechsel

Das Datenschutzgesetz verfolgt einen risi-
kobasierten Ansatz im Sinne der betroffe-
nen Personen. Entsprechend werden die
evaluierten Massnahmen priorisiert. Inso-
fern gilt es fur Unternehmen einen Pers-
pektivenwechsel vorzunehmen und eine

mogliche Verletzung der Grundrechte ei-
ner Person hoher zu gewichten als die ei-
genen beruflichen Interessen. Ziel ist, alle
Massnahmen zu ergreifen, diese auch kon-
tinuierlich zu prifen und gegebenenfalls
zu verbessern, um den Personlichkeits-
schutz eines jeden und einer jeden sicher-
zustellen. u

Im Mitgliederbereich unter sohk.ch findet man ver-
schiedene Informationen, Checklisten und Hilfsmit-
tel zum neuen Datenschutzgesetz.
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